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요 약  

 
 본 논문은 SDN/NFV 환경에서 VNF 및 서버의 고장을 예측하기 위한 기계 학습 모델 및 서비스를 제안한다. 

제안하는 모델은 SDN/NFV 환경에서 각 VNF 로부터 발생하는 시스템 로그와 collectd 를 통해 수집되는 

자원 사용량 및 트래픽 정보를 함께 활용하는 병렬 CNN 을 사용한다. 병렬 CNN 의 각 채널은 자원 사용량 

데이터로부터 feature 를 추출하는 RNN 모델과 로그 데이터로부터 feature 를 추출하는 합성곱층으로 

이루어진다. 이 때, 로그 데이터는 사전 처리를 통해 임베딩 행렬로 변환시키며, 추출된 feature 는 softmax 

층의 입력으로 사용된다. 제안하는 고장 예측 모델은 병렬 CNN 을 통해 VNF 및 서버에 고장이 발생하기 

전에 발생하는 장애 관련 징후로 고장을 예측하고 완화 작용 및 migration 을 통해 서비스 고장을 사전에 

방지하는 기능을 제공한다. 

 

 

 

Ⅰ. 서 론  

오늘날의 네트워크는 그 규모와 구조가 점점 더 

커지고 복잡해지고 있다. 소프트웨어 정의 

네트워킹 (Software-Defined Networking, SDN)과 

네트워크 기능 가상화 (Network Function 

Virtualization, NFV) 기술 등이 등장하면서 

CAPEX/OPEX 를 절감시켰지만, 복잡해진 네트워크 

구조로 인해 네트워크의 장애를 진단하고 관리하는 

것이 더 어려워지고 있다. 이러한 이유로 

SDN/NFV 환경에서 가상 네트워크 기능 

(Virtualized Network Function, VNF)의 이상 

탐지를 위한 연구가 진행되고 있으나, 서버와 가상 

서버 및 VNF 의 고장을 사전에 예측하여 고장 

발생 전에 조치를 취하는 기술에 대한 연구는 

부족한 상황이다.  

대부분의 서버 및 네트워크 장비들은 실시간 

로그 (예: syslog) 출력 기능을 제공한다. 최근 

서버 및 네트워크의 소프트웨어 구조가 복잡해짐에 

따라 로그의 양도 비례하여 늘어나고 있다. 로그는 

장비의 상태를 가장 잘 나타내는 데이터 중 

하나이며, 장애 발생 시 관련 로그가 발생하기 

때문에 네트워크 관리에 로그를 활용하는 연구들이 

일부 진행되고 있다 [1, 2, 4]. 하지만 대부분의 

로그 데이터는 체계적으로 생성되지 않기 때문에 

로그를 이해할 수 있는 전문가가 수작업으로 

관리해야 한다는 문제가 있다. 로그 데이터를 

자동으로 처리하는 것은 여전히 상당히 어려운 

과제로 남아있다.  

로그 분석에는 자연 언어 처리 (Natural 

Language Processing, NLP)의 한 분야인 문장 

분류 (sentence classification) 기법을 적용시킬 수 

있다. 문장 분류는 영화 리뷰와 같은 텍스트 

문서로부터 저자가 해당 문서의 주제에 대해 

표현한 의견을 판단하거나, 스팸 메일 분류와 같이 

미리 정의된 기준에 따라 문서를 분류하는 

분야이다. 단어의 순서가 중요하여 순환 신경망 

(Recurrent Neural Network, RNN)이 강세를 

보이는 다른 NLP 분야와 달리 각 단어가 분류 

결과에 얼마나 영향을 미치는지를 분석하기 위하여 

합성곱 신경망 (Convolution Neural Network, 

CNN)을 주로 사용하는 분야이다 [3]. 

본 논문에서는 SDN/NFV 환경에서 각 VNF 들의 

로그와 시스템 자원 사용량 데이터를 모두 입력 

값으로 받는 병렬 CNN 모델을 이용한 서버 고장 

예측 모델을 제안한다. 제안한 모델은 입력 

데이터를 기준으로 일정 시간 뒤에 VNF 나 물리 

서버에서 고장이 발생할 것을 예측한다.  
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Ⅱ. 관련 연구 

선행연구 [3]은 문장 분류 문제에서 CNN 

모델을 처음으로 제안하였다. 해당 연구는 문장을 

CNN 의 입력 피처로 사용하기 위해 단어를 고밀도 

벡터 (dense vector)로 표현하는 기법인 워드 

임베딩 (word embedding) 기법 [6]을 

사용하였으며, 생성된 임베딩 벡터들로 

concatenation 과정을 거쳐 문장 벡터를 

생성하였다. 생성된 문장 벡터는 합성곱층 

(convolution layer)을 거치는데, 이 때 

합성곱층에서 쓰이는 filter 의 크기는 임베딩 

벡터의 차원인 h 와 필터의 크기 k 의 곱인 

hk 차원의 벡터를 사용하였다. 생성된 feature 에 

대해 max pooling 을 적용하여 filter 의 수만큼 

feature 값이 생성되고 이에 대해 softmax 

layer 을 통해 최종 분류를 하였다. 실험 결과 

제안한 CNN 모델의 성능이 다른 기계학습 기법에 

비해 매우 뛰어나지는 않았지만, 가장 간단한 

형태의 CNN 을 활용해 만든 모델임에도 불구하고 

다른 모델들과 비교하여 우수한 성능을 보여 문장 

분류 문제에 CNN 이 적합함을 보였다.  

선행연구 [4]는 시뮬레이션 환경의 무선 통신 

시스템에서 로그 데이터를 수집하여 일정한 격차 

(gap) 이후의 로그에 에러 메시지가 포함되는지를 

예측하는 CNN 모델을 제안하였다. 해당 모델은 

로그 데이터에는 숫자와 구두점 등 쓸모 없는 

글자가 많기 때문에 이를 제거하고, 어휘 사전에서 

빈도수가 적은 단어들을 제거하는 전처리과정을 

거친 후 사용하였다. 전처리 후의 로그는 워드 

임베딩을 통해 임베딩 벡터로 변환하여 사용하였다. 

생성한 임베딩 벡터에 대해 single channel 의 

CNN 을 학습시킨 결과 예측 격차가 2000 일 때 

정확도 0.7 을 웃도는 성능을 보였으나 예측 

시점과의 격차의 기준을 로그 개수로 하여 예측 

시점이 일정하지 않다는 한계점이 존재한다.  

여러 행렬을 입력으로 받아 각각 합성곱층을 

거친 후에 concatenation 하여 사용하는 형태의 

CNN 을 multi-channel CNN 이라고 한다. 문장 

분석 연구에서 여러 입력 값을 함께 사용하기 위해 

multi-channel CNN 을 사용하기도 한다 [3, 5]. 

선행연구 [3]는 두 가지 워드 임베딩을 사용하기 

위해 2-channel CNN 을 학습시켰다. 선행연구 

[5]는 한국어 감성분석에서 형태소 기반의 CNN 을 

발전시켜 음절, 자소기반으로 생성한 워드 

임베딩을 사용하기 위해 3-channel CNN 을 

학습하였다. Multi-channel 을 통해 생성된 다중 

feature 들은 softmax layer 에서 분류에 도움이 

되는 정보만 남도록 학습되기 때문에 분류에 

도움이 되는 다양한 입력 피처를 사용하면 더 높은 

성능을 낼 수 있다.  

 

Ⅲ. 병렬 CNN 기반 고장 예측 서비스  

본 연구에서는 로그 데이터와 자원 사용량 

데이터를 함께 사용하는 병렬 CNN 을 이용하여 

물리 서버의 고장을 예측하고 경고하는 서비스를 

제안한다. 제안하는 서비스는 예측 시기를 

일정하게 하기 위해 시간을 기준으로 예측 

시점과의 격차를 정한다. 제안하는 병렬 CNN 기반 

VNF 고장 예측 서비스 구조는 그림 1 과 같다.  

제안하는 서비스는 클라우드 컴퓨팅 관리 

시스템인 OpenStack 을 이용하여 구축한 NFV 

Infrastructure (NFVI)를 사용한다. 해당 NFVI 

환경은 인공지능 기반의 NFV 관리 플랫폼 선행 

연구 [7]를 기반으로 이루어지며, 네트워크 

서비스를 제공하기 위해 다양한 VNF (예:  IDS, 

방화벽) 들을 동작시킨다. 각 VNF 내부에서는 

모니터링 데몬인 collectd [8]를 통해 CPU, 메모리 

사용량과 같은 자원 사용량 데이터와 네트워크 

트래픽 로드와 같은 네트워크 데이터를 실시간으로 

수집하여 모니터링 노드로 전송한다. 로그 

데이터는 로그 수집 데몬인 Rsyslog [9]를 통해 

수집되어 모니터링 노드로 전송된다.  

모니터링 노드는 수집된 데이터에서 

timestamp 를 이용하여 정해진 window 

크기만큼의 데이터를 추출하여 AI 노드로 전송한다.  

AI 노드는 사전에 학습된 어휘 사전, 워드 

임베딩, CNN 모델을 포함하는 노드이다. 그림 1 의 

구조에서 추출된 로그 및 자원 사용량 데이터를 

이용하여 진행된다. 해당 데이터는 window 

크기만큼의 로그 및 자원 사용량 데이터를 입력 

값으로, 일정 시간 뒤에 VNF 및 서버가 정상 

작동하는지 여부를 출력 값으로 갖는 데이터이다. 

어휘 사전 및 워드 임베딩은 추출된 전체 로그 

데이터를 이용하여 생성된다. 어휘 사전은 로그 

데이터 전체의 단어들의 빈도수가 계산된 

데이터이다. 워드 임베딩은 Google 의 오픈 소스 

프로젝트인 word2vec [10]을 이용하여 로그 

데이터로 생성시킨다. 공개된 워드 임베딩이 아닌, 

로그 데이터를 이용하여 생성한 워드 임베딩을 

사용함으로서 로그 데이터 분석에 더 적합한 워드 

임베딩을 사용할 수 있다.  

AI 노드는 모니터링 노드로부터 전달 받은 

로그데이터에 대해 전처리 작업을 거친 후 CNN 

모델에 입력시킨다. 전처리 과정은 숫자와 

구두점은 제거하고 단어들만 남긴 후 어휘 사전을 

통해 로그에서 빈도수가 낮은 단어들은 

Unknown 으로 태깅하는 과정이다. Unknown 

단어들은 Out of Vocabulary (OOV) 벡터로 

치환되는데, 이 때 OOV 벡터는 어휘 사전의 워드 

그림 1 병렬 CNN 기반 고장 예측 서비스 구조 
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임베딩 벡터들과 가장 멀리 있는 벡터로 사전에 

생성된 벡터이다. 나머지 단어들은 사전에 학습된 

워드 임베딩 벡터들로 치환된다. 그렇게 생성된 

임베딩 데이터와 자원 사용량 데이터를 병렬 

CNN 의 입력 값으로 사용한다. 사용하는 병렬 

CNN 모델은 그림 2 와 같다.  

제안하는 CNN 모델은 자원 사용량 데이터와 

로그 데이터를 모두 입력으로 받는 구조로서, 

multi-channel CNN 의 일종으로 볼 수 있으나, 한 

채널은 RNN 을 사용하기 때문에 병렬 CNN 으로 

표기하였다. 로그 데이터는 [3]에서 제안한 CNN 

모델과 마찬가지로 합성곱층을 거쳐 feature 벡터가 

추출된다. 자원 사용량 데이터는 기존의 연구들과 

다르게 convolution layer 로서 RNN 을 활용하는데, 

이는 자원 사용량 데이터는 로그 데이터와 달리 

시간에 따른 값의 변화를 분석해야 하는 시계열 

데이터이기 때문이다. 자원 사용량 데이터에서도 

마찬가지로 RNN 을 통하여 feature 가 추출되면 두 

channel 에서 추출된 feature 를 concatenation 을 

통해 feature 벡터를 생성할 수 있다. 최종적으로 

softmax layer 를 통해 고장인지 아닌지 판별할 수 

있게 된다. 네트워크 장비 및 VNF 는 고장이 

일어나기 전에 장애 관련 로그를 발생시킬 것이며, 

이를 로그 및 자원 사용량 데이터 분석을 통해 

예측할 수 있을 것이다. 본 모델을 통해 제안하는 

모델은 일정 시간 이후에 서버에 고장이 생기는지 

여부를 예측할 수 있을 것으로 기대된다. 

 

Ⅳ. 결론 및 향후 연구  

본 논문에서는 SDN/NFV 환경 관리를 위한 병렬 

CNN 기반 고장 예측 모델 및 서비스를 

제안하였다. 제안하는 모델은 NFV 환경에서 

추출되는 로그 데이터와 자원 사용량 데이터를 

기반으로 일정한 시간 격차 뒤의 물리 서버 및 

VNF 의 고장 발생 여부를 학습한다. 학습된 모델은 

NFV 환경에서 AI 노드에 포함되어 고장이 일어날 

것을 미리 예측할 수 있으며, 고장이 예측될 경우 

controller node 에 경고한다. 이를 통해 추후 

controller 노드에서는 migration 및 auto-

scaling 에 활용 가능하다.  
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